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Tener relaciones con empresas|
operen en_paises de  alto|
indice de corrupeion

Tener relaciones con empresas|

indice de corrupeion

risign por gt dalarits do
los_procesos

cortinicad de b rocuistos pra
cfectuar os procedimientos.

DESCRIPCION DE CONTROL

TIENE REGISTRO

AUTOMATICO

EXCELENTE

1 sustar sdniisrat vt coficacion dol s verce
adas

o
al ofical el
Gimpimiert pata s posterir adlsi y concepto

B fncinario enargado pr o méximo rgano de s crgaizacion dete ol o

diigenci completo.del Formato de Vinculacién de Accioni
orsonas il com, prsona eidcas, et com & o g 08 o]
e soporte,

e accionistas o junia dectiva) debe solcitar ol dilgenciamiento completo del
Formato de Vinculacion de Accionistas tanto para personas naturales comol

er rovisada y confimada, dejando como evidencia fa debida dilgencial
intensificada documentada en el expediente el accionista

El audiar administrativo una vez tenga a calficacion del riesgo, verifica que fas|
rionas naieses y ridcas, rocinadas con ol poveedor (rezin socil
accionistas, personal administrativos) no estén vinculados ntes. do|
OIS, ors o cus rovi n i isas  reaz s o o sohn do s
e coincidencias confimadas notfica al oficial de|

Crpimerto para s posteor anakels y concept.

£l anaista de pagaduria cada vez que se requiere genera los archivos cifrados del
(GHstor con bass an ks operacionss srobedas, verifes cue s cies ik

ral bancario) con la solicitud aprobada de pago, deando co
cvdrcia o of sharepoin e scperis, coresfoedarios, e Geto do e
inconsistencia se reinicia el proceso, dejando como evidencia fa razabildad en|
comeoy

El auxilar de tesoreria cada vez que realza la generacion de egresos masivos, el
e Ins fciras con
i
elaboracion de|
198 1 POF on W atarsgo pore o oy sonoar o
lifcacion it anatitade s

E: anasta do tesorer cads vez e reoo roficacién de ganeracen d pagos
avés oamanagr, resla vldacon de ln repaacin do bs

asos avamaanio . 50 cayon 1o0a o ocutos 100 con

o e sty son b s e vaneintanc 1t 4o s egen, ermas o

. Encaso
orcantar consatarcies reatz ls obssrvacinss y socta ol sudiar o shse
corespondente i prepracion ce s eresos e coreca, ol analsta eneraof
pogo defni pars cerar W oress y v modieacn o wa documence|

Gefando como evidencia el documento omeniotes estsenn o]
v de pago eviado y rcio excel de asecuramieno e ncsen el 100% e
facturas para los pagos de los dias 10y

&

. al una facty antcipos|

a vertana
habita o aplativo "Apicacién e anicipos", dejando como evidoncia ol documento|
La-L g

El jefe de pagaduria en conunto con los administradores de los portales bancarios|
da vez que se tenga una novedad en el personal que tenga acceso a los mismos|
actuaiiza la informacion de usuario, claves y permisos habiltados, dejando como)

Eljefe de pagaduria cada vez recibe una solciud de I0s pagos correspondientes a|
las empresas inversoras, verifica que el solicitante se encuentre inchido en a ista del

porel
personal adecuado.

Aplica para proveedores de insumos y solicitudes de las empresas usuarias|
dol servicio

. vaica que el
formato adjunto 3 la solctud tenga las firmas correspondientes y cumpla con os|
reaisitos documentales adicionalmento valida los datos del destnatario y el valor a
girar_sean iguales a los regisirados en WM autoriza el anicipo para envio de la
atozacicn do la orocia, on caso do snconva nconsistancias 5o asra of
stado de devolucier

Apic paraprovesdoresde servicios
51 spcatio de gesion do contals vrica e abacad cel ko e on
wisitos documentales y con el visto bueno del auxilar de servicis|

cimsaivs. <0 gonora. suomicumons documento por l furte CA en ol
tos

Jos dat
o efonco sor comes acertmeo o1 el o ecorri o deponiind
documento en SAG y en aplcativo WM previo a valdacion del auxiiar de servicios|

El apicativo SAG o permis generar egresos a lercaros o reados o i pag
slectrénico, 1
e ot somimr o ponracion do domumont.

rmite ingresar y realizar ransacciones posterior al horario|
establecido, en caso de identiicar estas transacciones de forma atomatica general
slertas de seguridad nofficando a la direccién de servicios financieros y jefe del
pagacr

El jefe de pagaduria en conunto con los administradores de los portales bancarios|
cada vez que se tenga una novedad en el personal que tenga acceso a los mismos,
actuaiiza la informacion de usuario, claves y permisos habiltados, delando cor

Elanalsta o jee de pagaduria cada vez que reaiza un pago PSE por medio del portal

bancatodo Bao do Bogoé, debe seleccionr of pimero do 8 clrta ek

pre veriicacion con of docurerto do saldos dario, en caso de denicar

(terarcas dovaao s tarea pr Workanagar al anaksta do tesoreri, s todo e

coreco reaiza o oo o o oo shands mocon o pog oakos |
ager pa

gaduria

El Analsta o Jefe de pagaduria cada vez que realza un pago por PSE a traves de|
o prtaes bancarios do Davida y Bancolarbia, ol moment de acionar of
méticamente el porial idenifica el

eskzadoy cunpel taea en ofapcato Worranager otficando l auslar do
pagacy

bercerio e ura derta da rechzo o cargue falido uando ofarchivc
o esara nconesonc e o cum o analista do pagadria deniica i
cacaery st s comecson ot e do

La directora ylo analsta de gestion humana, en conjunto con o ider responsable del
s el colaborador, cada vez que tienen candidatos que cumplen con el
perfil exigido en ol cargo, revisan en conjunto los resutados de s prusbas y|
enirovistas reaiizadas con el fin de seleccionar el candidato que mejor s akste

cumple con las politicas y requerimientos exgidos, dejando evidencia de as|
concusionss o conce

OBABILID)

IMPACTO
DESPUES DE
CONTROLES

OPCION DE
SATTEDD 'ACCION DE TRATAMIENTO FECHA RESPONSABLE
‘Santiago Gonzalez
Amplar el alcance al control con clentes verifcar en el 108120 Lavra Cardenas.
procedimiento LDTE 300812024 | \ataly Morchan
(GR CHIA)




Realizar indebidos,
Rt |romeses, orecimenos, con i
e obtener una ventaja o beneficio

LEGAL

Cumpimiento

Dolo de los colaboradores
Maripuiacion

ametrizacion  del  aplcativo
(Gestor, SAG y Tos|

Omision por parte del funcionariol
orcargdo do i rovon do

proveedor yio contratista.

Mutas o sanciones por partel
delos entes de control

al perdidas econémicas

Afectacion de la reputacion del

PROBABLE

) ralea o goosn e <o o ohos sola sealzaetn do i vt
Gonicilaria y el estudio de sequridad para aquelos. atalogados.

oo, En e de enconirar s noonsisancia I repona por e 0o cores
lectronico  Deja Vil

x

BUENO

El anaista de gestion humana, cada vez que ingresa un colaborador a la
organizacion capacita en codigo de ética y le hace entrega la deciaracion de ética
conducta para su firma como evidencia de l lectura, conocimiento y cumplmiento,

x

BUENO

Cada vez que se actualiza el cdigo de ética y conducta la diectora de gestion

conducta ) »

BUENO

La directora de gestion humana cada vez que le socitan fa conlratacion de un|
persona. v i solcd d contrtacidn ve b plnta de parsonalspobada, i of

x

BUENO

funcional

la asignacion o modificacion de roliperfl del usuari, el anaiista de operaciones|
digitales recibe fa

sin capacitacion. En caso de evidencia que se necesita capacitacion, se crea el

BUENO

1 e iiona cada vee e s roqser. il conespondorci dol car e
olport solcita anexo 1 "Formato de solitud del
veros 5 dmarina o oot oqure Capaciacin on caso de
ev\dem\ar nconsisoncias dovuehe I ol con s axpicaciones 0ol Caso,
o 4o 1t B sav o Soacon o anecin do pmises. Evdinc
format

x

BUENO

El analista de sistemas de informacion lres o Gualro veces por semana_ingresa
descarga reporte de bajas defniivas para inhabiltar el umno

el directorio actvo y los aplicativos a los cuales tiene acceso, El reporte ko ingr

2 manis para

x

En el sistema de directorio activo se tiene configurada una poliica que exige que
contssefs arga i 10 araclaes . con combinacién enve s " mamaos]
que n contrasefias anteriores y que o sean letras ni nimeros|
Consocun

x

Elanalista
o sccaer 3 o seriorss oo N PREMISE cinidacontraabaso do dlos do

s que deben tener acceso. En caso de ideniificar diferencias se soicial
o o do s -y s meciaci a1 amiisador 9 s seriires o
infracstructura.

x

BUENO

BUENO

Do scuerd a o necesdad ofidor dlproceso AROL vakda la soklu et
aplcaio, 1po do permso accoso, uso, repotes @ consular, proceso a jecuta

Uracvos aea b compliod e conto Sockons o comie. ssoso e
obacié

BUENO

bajas y verifican los valores fofales y su emisién de pagos garantizando que no se|
procede a realizar las correcciones del caso.
dirgido al rea de tesoreria y pagaduria indicando la valdacisn del

vdonci so dea on hrraiaia Toams, reposiono do formacitn on ol
.qu.w NOMINAENON Ios sopories do los crices do miormacin. a cual tene
acceso unicamente el equipo de trabajo ENOM.

BUENO

Qurceraiment, oftder i rocoso s o realan o verfcacn o o
o reportes:
e i, o rocece + conclr aimen sprobadn o Navine VS

tiicacion a través de correo electionico en el cual se informa la concitacion|
exiosa y solcitud de pago.

Como evidencia se deja en herramienta Teams, repositrio de informacion en el
quipo NOMINA-ENOM los soportes de Ios cruces de informacion, al cual tine|
acceso unicamente el equipo de rabajo ENOM.

x

BUENO

Quincenalmente, el lider del proceso verifica los valores totales de los reportes:

spobacin do cdminas por razin socia Vs aporte por fora do pago s i

dferencia anro oo reprts o debo denificar ol ror  comuricar a a E
Mants vezlos valores sef

soaniguaes
En fa omision do aplicativo reaiiza Ia construccion de los archivos. paral
cargus 1ot bancos 20 gomers u arcwes POF por o banen con ol dotate o |
omision,

pago, que se validd al incio del proceso, si este valor es correcto sef
envia notficacion al proceso EPRF para la disporibiidad de os archivos para quel
sean descargados y cargados al banco. De ko conirario se realza fas respectivas|
verifcaciones y correcciones delcaso.
Como evidencia se deja en herramienta Teams, repositoria de informacién en el
cauipo NOVINAENOM los soporios de s cuces de riormactn. a cual e
acceso unicamente el equipo de trabajo ENOM.

BUENO

El auxiiar de senicios administrativos responsable de la verficacion proced af
alizar un doble chequeo de las solcitudes de creacion ylo actualizacion escaladas|
por el audiar iniial para o cual el audiar de verificacion ejecuta control dual de

actualizacion, asi como de la documentacion requerida y su correcta existencia )

WorkManager. Si la 3 del
e izar la devolucion|

x

BUENO

£ sodar do senicios sninstatios ra vez tega o cafeain dol s
T porsonas vanalosy icken veaclongdan con o1 rovooder razo
o accorisin,

para. las istas

BUENO

isis reaizado por el audiar de servicios|
amiaraivos y on's cameta do cada provesdor

x

BUENO

bajas y verifican los valores fofales y su emisién de pagos garantizando que no se|
presenten diferencias, de lo contrario procede a realzar las correcciones del cass
S erea tn mants dirid 1 &r0m 8 woreri. y pagadue nclcande  valdacion e
Gichos archivos,

evidencia se deja en herramienta Teams, repositorio de informacisn en ol
equipo NOMINA-ENOM Ios soportes de los cruces de informacion, al cual tien|
acceso unicamente el equipo de trabajo ENOM.

BUENO

Qurceraiment, oftder i procoso ¥ su o realan o verfcacn o o
valores totales de s reportes: desc e
mvosacion 4 romnas. oo mossse 2 conler varen avobador on Nomin v
vlres cargads al aplatvo contables SAG, tna vez valdados y conciados |
valores contables VS los de ndmina por razon socil, se proce

ercacon o vavts do conea smevonso.on ol sva 20 lorme b concein
exiosa y solcitud de.

Como evence se dos en tarsriets Team, reposao de formacn e of
equipo NOMINA-ENOM los soportes de I0s cruces de informacion, al cual ter
ccane camerts oo 8 waba NG,

x

BUENO

Reducir

‘Santiago Gonzalez
en los conralos con clentes, proveedores, Laura Gardenas
ooorades  acionsas. Bocumonir 300082028 | Nataly Merchan
(GR CHIA)
‘Santiago Gonzakez
Implementacion do procedimiento y controes establecicos| Laura Cardenas
para o pertinerte a rogalos. Documentar 30082024 | Nataly Merchan
(GRCHIA)
(Capacitacion especiica a colaboradores expuesios a riesto| 30082024 | Gesson
mentar rana

e corrupcion. Docur implementar control




Recibir  cualquier dédiva  of
beneficio a nombre propio o del
terceros para el fraude en el pagol
e la ndmina y factores salariales

Conflcto de interes.

Falta de recurso humano paral
la  implementacion y|
mantenimiento el PTEE|
(Equipo de cumplimiento)

Quinceramerte, o der de proceso verfca os alores ltaks do o3 roor
probacin de nominas por razén social Vs reporte por forma de pago si existe
Horencia oiro o8 reportcs 50 cebe detfcar ol oor y comuncar & EU o
para ina vez os valores se|

En la emision de pago el apicalvo reaiiza Ia construccion de los archivos para,
carue o s bncos, 5o genera inarchio PDF por cada barco con o celale o &

ma de pago, aue se valids al inicio del proceso, si este valor es correcto se|
i noafcacion &l proses EPRF para s deponblkiad de os rchwoe para e
sean descargados y cargados al bar
verificaciones y correcciones del cas

Como evence se dos n harsriets Team, reposao de formacn e of
oquipo NOMINA-ENOM los soportes d

contario se realiza las respectvas|

s de informacion, al cual tiene|
et inkamene & oaupo & vabfo ENOM

E1ansist o gt ca vz qu e r sl do pogo d i enars
de Ghestor con base en las operaciones aprobadas, veriical

(e b iras ol caneido (oo bancaro) con b sherd srobac o
ejando como evidencia en e SharePoint los soportes correspondientes, carga ol
ot s an ol porial bnaricy o o oo dlscrtco 3l st

.
bancario genere alertas de rechazo ol analsta de p.lgnmml mmmma o causl
solcita correccidn por correo electron i garar
ot pago, quecand coms avidoncis n vasabacod ancomoy Mt

Eljofe de pagaduria ingresa al portal bancario, verifica que el valor a pagar sea igual
a1 aprobado y en caso de apicar mulicuenta valida que la cuenta origen y destino

orcaner incorsistanciss dowate o lrea ) snslsi do pagsdiia pers 81
coneccin. Si a veiicacon o5 crreca, realza la dspersion do bs pagos

notiicando al aurilar de pagaduria

x

Nohay control

No hay control

Nohay control

No hay control

Nohay control

Divugar informacién confidencial d|
R2 [manera intencional, en
propio 0 de un tercero

bensficio

LEGAL

Operativo

Dolo de los colaboradores

proveedor ylo conlratsta.

Presion por parte de superior o un|

No inactivacién de usuarios |
retio ol

i porsonaadis

Usos no autorizados de accesos|
o asignados o suplantacion de|
identidad

defos entes de.
Afectacion de la
dola e

partes interesadas

Conflcto de ineres.

utas 0 sarcions por arte

mpresa_frer

El enaista de gestion humane, cada vez que ingresa un colaborador
o oonansin sapoche a codon o Gy o race ermves b daclrnin s éleas]|
conducta para su firma como evidencia de la lectura, conocimiento y cumpimiento,

x

Implementar _control: diugar el procedimiento y)
diigenciamiento del formato del conficto de interes. Pendiente|

Cada vez que se actualiza el codigo de ética y conducta la diectora de gestion

conducta X »

El enaista de gestion humane, cada vez que ingresa un colaborador
o oonenin'sapoche a codon o Gy o racs erves b doclrsn o éleas]|
conducta para su firma como evidencia de la lectura, conocimiento y cumpimiento,

x

Cada vez que se actuaiiza el cdigo de ética y conducta la diectora de gestion

conducta ) o

Por_medio del canal de denuncia (correo electrorico), el colaborador realza el
reporte de manera confidencial de informacion sobre el incumpimiento al PTEE|
codigo de ética o cualquier actividad sospechosa asociada a la corrupcion o
soborno.

x

El analista de operaciones digitales cada vez que recibe una solciud del dreal
funcona veia,contextuaz y scal o conits asesor AROL para b sprabacer
el correo|

¥ la asignacién en los apicativos.

x

€l analista de operaciones digales diariamente, genera y consulta el reporte del
bajas y de acuerdo a este solcila por medio de la mesa ayuda al proveedor la

enla mesa de ayuda

De acuerdo a la necesidad los roles de jefaturas, direcciones, gerencias.

ce X recibe
la_completitud del requerimiento y posterior escala al drea funcional para quel
E

1a aprotacion|
e la evaluacion. Evidencia formato.

x

El lder funcional cada vez que se requiera, veriica la correspondencia del cargo vs|
rolperfil que s

reputacisn)
rte a las|

contaro da e o buero pera ki crecion yo asignacin o permisos Evidencial
for

x

1 it do stemas oo fornacn e o cu eces o serere e o

Hestor y descarga reporte de bajas definitvas para inhabiltar ol usuario
6l arectoro acivo y o0 aplcans a 108 cuales sone aceees. 1 reorte b inrese
2 maniis para levar a cabo la gestién. Evidencia Mantis.

x

En el sistema de direclorio activo se tiene corfigurada una poliica que exige que la
contraseta tenga minimo 10 caracteres ., con combinacion entre lelras y numeros,
que no_coincida con conlrasefias anteriores y que o sean letras ni nimeros|
consecutivos

x

El analista

vaida
los senvidores de ON PREMISE coincida conira fa base de datos do|

ben tener acceso. En caso de identficar diferencias se solcta
por medio de la mesa de ayuda la inactivacion al administrador de los servidores of
infracstructura.

x

cuerdo 1 recesidad ofor o raceso AROL vakda i sl (clperl
apicaiv, o de parmieo access, so, epores & consulr, proceso a efecutar

Uracvos aen b compliod e conto Sockons o comie. ssoso e
oba

No hay control

por definic responsables, periodicidad y pasos a segur en| 00202t [DifGeston humana

caso en que se present.

Inpementr conro Una vz s recib s mlfcacion do

sancion o mula por parte de los entes do contol el ofcal el

carpiions do FTEE forna a secrtai hrdca prs cue Santiago Conzalez

008202 |Laura Cordenas.

legales a bos que haya lugar. Documentar. (apica para la pee i

consecuencia de mulas o sanciones por parte de los entes

e contro)

implementar controt. €1 ofcal de cumplmiento de PTEE|

evalia fa situacien y cta a al maximo organo el iago Gongaler

siniisracion (fsamols general o acceisis o Santago Gorzake:
va) a reurién para delerminar as posits acciones af 300082024 | Laura Cardenas

e et fptemmenicbods e

Documentar. (apica. para la. consacuoncia de. pérddas|

econémicas)

Implementar contro: €I ofcal de cumpliiento de PTEE|

evalia la sitacion y cita o i crgano de acminsiracion

(Paaniies ganera o aceristas o i drectha) arur Santage Conzakz

para dterminar las posiles acciones a secular, para o 30082024 | LBWa Cerceras

i do madios o comunicacany ersers. Document prehtg
(apica para l consecuencia deAfeciacion dea reputacion el
GR frente  as partes interesadas)
Redueir
Implementar conrot dwigar el _procedimiento
digenciamiento do formato delconficto de meres. Pondiertel 30082024 | o Gesion o

Por i resgnasties, pariodciad y pasos 8 seir an
caso en que se presente.




Falta de recurso humano paral
la  implementacion y|
mantenimiento el PTEE|
(Equipo de cumplimiento)

Aceptar pagos indebidos, promesas |
ofrecimientos, con el fin de otorgar|
una veniaja o beneficio propio o de|
untercero

Operativo

Presion por parte de untercero

Dolo de los colaboradores

proveedor ylo conlratsta.

Conflcto de ineres.

Falta de recurso humano paral
la  implementacion
mantenimiento el PTEE|
(Equipo de cumplimiento)

utas 0 sarcions por arte
e los entes de cor

octaciondola rpsacien ol
‘empresa frnte a las partes|
i

2

Omitr de manera volntaria o
involuntaria la  comunicacion de|
siuaciones que pueden conurar
interés en benefici
propio 0 de un tercero

LEGAL

Cumpimiento

Presion por parte de un tercero

Dolo de los colaboradores

Uewar o cabo de maners s

vio
awwamn Y senslb\me\on de s
polica

oorama e Transparenca
i Erosarl PTEE

Uevar a cabo de manera erradal
yio inoportuna la_divuigacion del
codigo ética y conducta.

proveedor ylo conlratsta.

Falta de recurso humano paral
la  implementacion
mantenimiento el PTEE|
(Equipo de cumplimiento)

Afectacion de la reputacion del
Ia empresa frente a las partes|
interesadas

Pérdidas economicas.

Manipuiacion de informacion

PROBABLE

No hay control

No hay control

Nohay control

Implementar control: Una vez se recibe la notificacion de a|

Por medio del canal de denuncia (correo electrérico), e colaborador realza el
roporte de manera confidencial de informacién sobre el incumpimierto al PTEE|
codigo de ética o cualquier actividad sospechosa asociada a la corrupcion o
soborno.

x

El anaista de gestion humana, cada vez que ingresa un colaborador a la
organizacion capacita en codigo de éfica y le hace entrega la deciaracion de ética y
conducta para su fitma como evidencia de la lectura, conocimiento y cumpimiento,

x

Cada vez que se actuaiiza el cdigo de ética y conducta la diectora de gestion

conducta ) o

Ei anaista de gestion humana, cada vez que ingresa un colaborador a la
organizacion capacita en codigo de étca y le hace entrega la deciaracion de ética y
conducta para su firma como evidencia de la lectura, conocimiento y cumplimiento,

x

Cada vez que se actuaiiza el cdigo de ética y conducta la diectora de gestion

conducta ) o

No hay control

No hay control

No hay control

Nohay control

For medo e canal do derucis (coreo lerrico), of coborador ealza o
manera confidencial de informacion sobre el incumpimiento al PTEE|
wum de élica o cualquier actividad sospechosa asociada a la comupcion o|

x

El enalsta de gestion cada vez que ingresa un colaborador a la|
organizacion capacita en c6digo de étca y le hace entrega la deckaracion de élica y
nducta para su firma como evidencia de la lectura, conocimiento y cumpimento,

x

Cada vez que se actuaiiza el cdigo de ética y conducta la diectora de gestion

conducta ) o

Gads vez qus inres n coborade 8 1 orgrzacen, o srlst de Gosttn
Humena reelza capeclacian en PTEE. dendo como evdencia of regsto de
csitoncia capatia

x

Anuaimente, la direccion de Gestén Humana capacita a todos los colaboradores en
foriormente, se evalia el conterido, quedando registradas las|

El enaista de gestion humana, cada vez que ingresa un colaborador a
o oonenin'sapoche a codon o Gy o racs ermoes b doclrnin o éleas]|
conducta para su firma como evidencia de la lectura, conocimiento y cumpimiento,

x
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